
  فارسي-R4NDOMسر� آموزش ها� 

  کرک يک برنامه � واقعي-۱۳قسمت 

   

به پايان  اين برنامه محدوديت زماني دارد و پس از )ضميمه شده(در اين قسمت ما قصد داريم يک برنامه � تجار� را کرک کنيم

  :رسيدن زمان ديگر کار نميکند حال بياييد شروع کنيم 

  

  :بررسي عملکرد برنامه

  : را نصب کنيد و در انتها ابتدا برنامه

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  :بسيار خوب برنامه را اجرا کنيد 

  

  

  

  

  

  

  

  

  

  



  

 Ok،برو�  را ميبينيدevalution,registerd,unregistered:بسيار خوب،البته اين خيلي خوشايند نيست ،در اين صفحه رشته ها� مانند 

  :کليک کنيد تا برنامه اجرا شود

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  : کليک کنيد  تا وارد پنجره � اصلي شويم )Open demo file( برو�

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



،محل ها� ديگر� هم برا� تست محدوديت ها� برنامه وجود دارد Unregisterdبه تايتل برنامه نگاه کنيد ميبينيد که به نوشته شده 

  :ميرويم Help  از منو�  Aboutل به پنجره �  بدهد مهم است ،حا ،اساسا هرچيز� که به ما سرنخAbout مانند پنجره �

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  : نگاه کنيد Help،باز به منو�  را ميبينيم Unregistered هم دوباره رشته � جاهمانطور که ميبينيد اين

  

  

  

  

  

  

  

  

  

  

  

  

  

  

   جواب ندهد”search for strings“بارزش تر ميشوند که مثلا تکنيک نخ ها موقعي  نخ خوبي است اينطور نيست؟اين سرسرخ

  :کليک کنيد Enter Registrayion Keyحال برو� 

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  :را بفشاريد  OKحال طبق معمول هميشه يک نام و کد را وارد کنيد و کليد 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  :OK از کليک برو� و بعد

  

  

  

  

  

  

  

  

  

  

  : باز کنيد Ollyانتظارش را داشتيم  ،نه؟بسيار خوب ،برنامه را درون 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



ها� متعدد بدون هيچ گونه توضيحي ،اين نشانه  Call شايد در نگاه اول کمي گيج کننده بيايد چون تا به حال چنين چيز� نديده ايم ،

  بحث خواهد شدخيص مفصلاالبته در آموزش ها� بعد� روش تش نوشته شده است ،Delphi حاکي از اين است که اين برنامه با زبان

  شبختانه در اين مثال نياز� نيست  ،اما خوهمچنين روش آناليز برنامه ها� دلفي

  

  جستجو

ببينيم ،بعد از نمايش   ”Search for” -> “All referenced text strings“ ا� بکار رفته در برنامه را از طريقابتدا بياييد رشته ه

  :ا� سرعت بخشيدن به کار رشته � مورد نظر را جستجو ميکنيم  آن ها ميشويم و برفراواني رشته ها متوجه 

  

  

  

  

  

  

  

  

  

 استفاده ميکنم Register شروع ميکنيم ،اما من معمولا از رشته � Registraion يا Registerdمعمولا جستجو را با کلماتي مانند 

  :خوب  پوشش داده خواهند شد بسيار Registerd وهم  Registrationچون در اين حالت هم 

  

  

  

  

  

  

  

  : غير فعال باشد ”Case sensitive“و   در حالت انتخاب شده Entries copeمطمئن شويد که چک باکس 

 
 
 

  

  

  

  

  

  

  

  



  : جستجو را ادامه ميدهيمCtrl +Lاين اولين نتيجه � جستجو است و به نظر به درد نميخورد با فشردن کليد 

  

  

  

  

  

  

  

  

  

  

  

 ” RegisterAutomation “و چيست؟هر دو يک رشته � يکسان هستند با اين تفاوت که اولي يا ميدانيد فرق اين دآ يکي ديگر

 را ميبينيد ASCIIدر سطون دوم عبارت . يک داده � واقعي در برنامه است”RegisterAutomation “درون پشته قرار گرفته و دومي 

  به آن و دومي محل واقعي آن است  اولي برا� دستيابي است ، تا ۲هر رشته از  ا،بايد بدانيد که اکثر

  : را چند بار� بفشاريد تا به رشته زير برسيدCtrl +Lبسيار خوب دوباره کليد 

  

  

  

  

  

  

  

  

  

بهتر شد ،به نظر ميرسد که اين محلي است که تاتيل برنامه از آن استفاده ميکند و ميتواند نقطه �  شروع خوبي باشد برو� آن دبل 

  :رويم کليک کنيد تا به محل آن ب

  

  

  

  

  

  

  

  

  



 مورد استفاده قرار گرفته و 9AABA9 همانطور که در تصوير بالا ميبينيد اولين چيز� که ميبينيم اين  است که رشته در آدرس 

  : دقت کنيد 9AABA5حالا به خط ذخيره شده است ، 9AABCC آدرس حافظه � اين است که اين رشته در دومين چيز

  

  

  

  

  

  

  

  

  

  

   پرش خواهيم کرد ”unregistered“به اين معني است که اگر نتيجه برابر باشد ما به قسمت شي ميبينيم که يک دستور العمل پر

  : گذاشته و برنامه را اجرا ميکنيم BPاز آنجايي که ما نميخواهيم چنين اتفاقي رخ دهد برو� اين دستورالعمل يک 

  

  

  

  

  

  

  

  

  

هستيم ، با تغيير  Bad Boy  متوقف شده ما اکنون در آستانه � ارجاع به JEمل  به رو� دستور العOllyهمانطور که انتظار داشتيم 

  : تعويض خواهد شد Good Boy اين ارجاع با Zپرچم 

  

  

  

  

  

  

  

  

  

  



 پرش کند،دوباره bad Boyکه ميخواهد به  مجددا برو� همان آدرس  متوقف شده olly اجرا کنيد ،ميبينيد که F9و برنامه را با کليد 

 اجرا F9غير دهيد و برنامه را با ت را Z دوباره متوقف شد ،باز مقدار پرچم olly،اگر  اجرا کنيدF9ا تغيير دهيد و برنامه را با  رZپرچم 

  :کنيد 

  

  

  

  

  

  

  

  

  

  

  

  

ا ن بار متوقف ميشود و شمباز در همان آدرس چنديolly را بفشاريد Okميبيند که پچ ما برو� اين قسمت جواب نداده ،حال اگر کليد 

  : اجرا کنيد F9پرش کنيد و برنامه را با  Good Boy را تغيير دهيد تا به سمت Zهم به همان تعداد پرچم 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  :تغيير دهيد تا موقعي که برنامه بالا بيايددر صورت نياز را  Z  متوقف ميشود و باز هم مقدار پرچم olly کليک کنيد و باز Closeبرو� 

  

  

  

  

  

  

  

  

  :و به آدرس قبلي باز گرديد ر خوب ،برنامه را ر� استارت کنيد بسيا

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  : يک مقايسه وجود دارد9AAB9Eدرس آ ولي در  وجو ندارد9AABA5اگر متوجه شده بايد هيچ  فراخواني قبل از آدرس 

  

CMP BYTE PTR DS:[EAX+15B8],0 

 را کـه متغييـر�   DS واقـع در  [EAX+15B8]نه ، يک بايت از آدرس حافظـه �         چک ميکند که آيا برنامه رجيستر شده يا          اين دستور 

 [EAX+15B8] که وظيفه � چک کردن وضعيت رجيستر شدن برنامه را به عهـده دارد ،بياييـد ببينـيم در آدرس      Globalاست از نوع 

  :Fllow in Dump ،با راست کليک کردن برو� خط مذکور و چه مقدار� وجود دارد

  

  

  

  

  

  

  

  

  



   خواهد بوددر سيستم شما متفاوتيقينا آدرس :نکته

ه ايـن معنـي کـه اگـر         ب ـ ه عهـده دارد،   ب ـ مسئول وضعيت ريجيستر شدن را       01BB0F28 از آدرس    00همانطور که ميبينيد اولين بايت      

  مقدارش هر چيز� بجز صفر باشد برنامه ريجيستر خواهد شد 

 هـا را برداريـد ،بعـد برنامـه را ر� اسـتارت کنيـد، همـانطور کـه         BPيد و بقيه �  بگذارBPيک   9AAB9Eبسيار خوب بياييد برو� خط 

  :" Follow in dump"متوقف شده است حال برو� خط مذکور راست کليد کرده  Olly مشاهده ميکنيد 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  :Dumpو در پنجره � 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



اگـر خاطرتـان باشـد آدرس    ) در سيستم شما هم همينطور است(تفاوت هست  همانطور که ميبينيد اين آدرس با آدرس قبلي م        بله  

،حـال  درواقع هر بار که برنامه را ر� استارت کنيد اين آدرس تغيير خواهـد کرد                است ،  01B90F28و اين آدرس      بود 01BB0F28اولي  

  :در پنجره � دامپ راست کليک کنيد ) همون که جديده  (01B90F28  برو� آدرس

 
 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  : تغييردهيد 01را به 00 و بعد مقدار 

  

  

  

  

  

  

  

  

  

  

  : را بفشاريد تا تغييرات اعمال شود Okسپس کليد 

  

  

  

  



 نيست ،سـپس  صفر ديگر [EAX+15B8]ميرود چرا که مقدار  Good Boy  را بفشاريد ميبينيد که پرش به سمت F8حالا يک بار کليد 

 01B90F28متوقـف شـده و مقـدار آدرس     9AAB9E ،بله ، برنامه دوباره در همان آدرس قبلي  برنامه را اجرا کنيدF9با فشردن کليد   

 يعني يک جـا� ديگـر از برنامـه روتـين چـک      01به 00 ،اما اين تغيير مجدد  ميرويم  Bad Boy حال به .  تغيير کرد 00دوباره به 

    مجدد دارد 

 است ،اگر ايـن چـک دوم   نه پس بايد اين قسمت پيدا شود ،اما چطور�؟سناريو اينگو برميگرداند ،00را به 01 اين روتين دوباره مقدار 

 تغيير دهد ،پس ما هم ميتوانيم موقعيت آن را هنگامي کـه ميخواهـد بايـت مـا را          00قادر است که بايت ما را پيدا کند و آن را به             

 بايـد بـرو�   01B90F28 کـه در آدرس حافظـه �   .  داريـم  hardware breakpoint برا� اين کار ما نياز به يـک  صفر کند پيدا کنيم 

ميگويد موقعي که هرجا� برنامه ميخواهد در اين آدرس چيـز� بنويـسد ،آن را     ollyشده قرار دهيم ،اين کار به  00بايت اول که الان 

  متوقف کن 

  :تغيير دهد 00 به محل قسمتي ميرود که قصد داشته بايت ما را به olly پس از يافتن 

در غير اينصورت برنامه را ر� استارت (هستيد و از آن عبور نکرده ايد      ) در سيستم شما متفاوت است     (01B90F2اگر کماکان در آدرس     

) 01در بايـت اول  (سپس برو� آدرس مورد نظـر  )  تغيير دهيد 01را به 00   کليک کنيد و مقدار Fllow in Dump  کنيد و دوباره برو� 

  :ست کليک کنيد ورا

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

 اسـتفاده کـرده ايـم چـون     ، سخت افـزار�  در نقطه � توقفWrite وByte طبق تصوير بالا عمل کنيد ،اما بايد بگويم ما از خصوصيت 

 همچينين مـا از نقطـه       کند و  جايگزين 00 را با مقدار     1B90F28 واقع در آدرس     01 بايتيک   ميخواهيم ببينيم کجا� برنامه ميخواهد    

 F9 برنامـه را باکليـد        حال  توقف سخت افزار� استفاده کرده ايم چون برا� برنامه خيلي مشکل است که بتواند آن را شناسايي کند،                  �

  :اجرا ميکنيم 

  

  

  

  

  

  

  : بوده ما در اين آدرس متوقف شده و در پايين ميبينيد که علت اين توقف نقطه � توقف سخت افزار�ollyهمانطور که ميبينيد 

  

  

  

  

  

  :شده 00 و همينطور در پنجره � دامپ ميبينيد که مقدار بايت ما برابر با 

  

  

  

  

  

  

  

  

  

  :طريقه � پچ 

  :اگر بخواهيم برنامه را پچ کنيم لازم است محل توقف سخت افزار� را کمي مطالعه کنيم 

  

  

  

  

  

  

  



 ميکند و در خـط بعـد        مقايسه DL ارا ب  است   00که الان   ) يادتان هست؟ ( [EAX+15B8] مقدار يک بايت از آدرس       9ADBF4در خط   

 هم يـک     منتقل ميکند و خط بعد     [EAX+15B8] را به آدرس     DLو در خط بعد مقدار       پرش ميکنيم    9ADC02اگر مساو� بود به خط      

 <- ”Debug“قبل از هر چيز ابتـدا نقطـه � توقـف سـخت افـزار� را پـاک کنيـد بـرا� اينکـاراز منـو�            دستور ساده � بازگشت است،

“Hardware breakpoints”  را انتخاب و آن راDelete، و اما مقدار  کنيدDL=0 1 است چون ما در آدرس  حافظه اييB90F28  ايـن 

اره نياز به يک نقطه � توقـف سـخت   بحالا دو صورت ميگيرد،bad Boy ،پس پرش به سمت تغيير کردصفر  يک به ازمقدار را ديديم که 

  : را مقايسه کند متوقف شويمصفرو قصد داريم قبل از اينکه در آدرس حافظه  مقدار گذاشته  9ADBF4افزار� داريم که رو� آدرس 

  

  

  

  

  

  

  

  

  

  

  

  

  

لايل متعدد� ميتواند داشته باشـد يکـي از آن   دگويم ب،اوه ،متوقف نشد،شايد تعجب کنيد که دليل آن چيست،بايد برنامه را اجرا کنيد 

نتي آحث ترفند ها�    بدر آينده م   )رويداد مشترک دو  عکس العمل متفاوت از      (polymorphicallyدلايل تغيير کد به صورت خصوصيت       

  :رنامه را اجرا کنيد  بF9رنامه را ر� استارت کنيد و با کليد بحالا ، ديباگ اين مسئله بررسي خواهد شد

 
 
 
 

  

  

  

اينکه حرکتي انجـام بـشود در محـل حـضور     حال ما قبل از    .آدرسي که نقطه � توقف سخت افزار� گذاشته بوديم متوقف شد          برنامه در   

 [EAX+15B8]داريم اين خط  چک ميکند که آيا ما ريجيستر شده ايم يا نـه ،اگـر نـشده وبـوديم مقـدار صـفر را در آدرس حافظـه �                                 

 هميـشه  پـس اگـر مـا کـار� کنـيم کـه       را در آن آدرس ميگذارد ، 00جزب يا هرمقدار ديگر� 01 واگر رجيستر شده بوديم مقدار .ميگذارد

حالا سوال بعد� اين است که چـه روشـي بهتـرين گزينـه اسـت ؟        بگذارد مشکل حل ميشود ،     [EAX+15B8]را درون آدرس     01مقدار  

 در آدرس DL مقـدار  9ADBFCدر خـط  تـه ميـشود ، و    ريخ DL درون[EAX+15B8] در آدرس 00مقـدار  خب همانطور که ميـدانيم  

برا� اين کار ما بـه دو خـط اولـي نيـاز     باشد  01  دارا� مقدار DLبهتر است که از قبل ، پس  قرار ميگيرد[EAX+15B8]حافظه ايي 

  : ميکنم هايلايتنداريم پس من آنها را 

  



  

  

  

  

  :”Binary” -> “Fill with NOPs“و راست کليک ميکنم سپس 

  

  

  

  

  

  

  

  

  :و سپس

  

  

  

  

  

  

  

  

  : دستور زير را وارد کنيد  دبل کليک کنيد و9ADBF4آدرس  در NOPحالا برو� دستور العمل 

  

  

  

  

  

  

  

  

  

  

  

  

  



  : را فشاريدCancelدکمه �    فعال باشد و در آخرFill with NOP'sرا بفشاريد و مطمئن شويد Assemble وبعد دکمه � 

  

  

  

  

  

  

  

  

 [EAX+15B8]درس  آ اين مقدار درون     9ADBFC حاضر است و در خط       DL درون   1حالا هر موقع که اين روتين فراخواني بشود مقدار          

  ريخته و نتيجه اين ميشود که برنامه ريجيستر ميشود

ه نظر همه چيز درست اسـت حـالا   برا يکبار بفشاريد ، بله F8 در روتين اصلي متوقف شده ،کليد   olly را بفشاريد ،ميبيند که      F9حالا کليد   

   : را بفشاريد تا برنامه کاملا اجرا شودF9کليد 

  

  

  

  

  

  

  

  

  : در هر بار توقف F9 بار متوقف ميشويم که پس از فشردن کليد  ۴ف تا بارگذار� کامل حدود البته بخاطر نقاط توق

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

 از آن عبور کنيـد تـا برنامـه کـاملا     F9با فشردن کليد ) در نقاط توقف(  متوقف شده ollyکليک کنيد هر موقع که  Close سپس برو� 

  :اجرا شود

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  : ميبينيم که برنامه رجيستر شده Aboutه � و در پنجر

  

  

  

  

  

  

  

  

  

  

  

  

  



  : فقط يادتان نرود که نتيجه � کارها را ذخيره کنيدد شما اولين برنامه � واقعي را کرک کرديتبريک 

  

  

  

  

  

  

  

  

  

  

  

  

  

  :  پاک کنيد (”Debug” -> “Hardwarebreakpoints“) رااز قسمت Hardware breakpointsو همينطور  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  


