
 

 

 
 

 نگارش استانذارد  2 نسخه پروتکتور حفاظ
 ( ) هحصَل شرکت هٌْذسی ًرم افساری سایکَ 

 
 

زهیي پیش  با سپاس بِ درگاُ خذای هٌاى ٍ تشکر ٍ قذرداًی از تواهی کاربراى ٍ عسیساًی کِ با استقبال گرم آًْا ّوچٌاى سرفراز برای پیشرفت ایراى
خذهت عسیساى اعلام با افتخار خبر اًتشار ًسخِ دٍم پرٍتکتَر حفاظ را کِ با تغییراتی بٌیادیي بِ بازار اهٌیت ًرم افساری عرضِ شذُ است را  ،هیرٍین 

 هیذارین ٍ اهیذٍارین کِ بتَاًین ّوچٌاى حوایت گرم شوا عسیساى را با خَد داشتِ باشین.
 برخی از اهکاًات پرٍتکتَر حفاظ در ایي ًسخِ عبارت اًذ از ...

 

  استفادُ از رٍتیي ّای قذرتوٌذAnti Debug , Anti Trace  سی هعکَس (.) شٌاسایی جذیذ تریي سیستن ّای تحلیل ٍ هٌْذ 

 * استفادُ از تکٌیک ّای اختصاصیIAT Redirection & Protection . 

 *  اهکاى هحافظت از فایلْایwin32   ، فایلْای کاهپایل شذُ تحت کاهپایلرّای چَى دلفی (vb  ،C++   .) ... ٍ 

  ِ(. 4الی ًسخِ  1اهکاى هحافظت از فایلْای دات ًت ) ًسخ 

  اهکاى هحافظت از برًاهِ ّایWPF   ِ(. 4الی ًسخِ  1) ًسخ 

  اهکاى هحافظت از برًاهِ ّای تَلیذ شذُ تحت زباىF# . 

  تبذیل برًاهِ ّای دات ًت بِ حالتnative   جْت هحافظت در برابر ابسارّایی چَىReflector. 

 *  استفادُ از هَتَر قذرتوٌذPolyMorph   Hefaz ٍ کیفیت (.) جْت پیچیذُ سازی کذّای کاربراى بذٍى افت سرعت 

  استفادُ از هتذّایCode Obfuscation  .) در برًاهِ ّای دات ًت ) جْت ًاهفَْم کردى سَرس کذ برًاهِ ّای دات ًت 

  استفادُ از هتذّایCode Redirection   ٍVirtual Machine   جْت هحافظت از کذّای کاربراى در برابر تحلیل ٍ هٌْذسی (
 هعکَس (.

 ی جاًبی کاربراى از جولِ عکس ، هَسیقی ، کتب الکترًٍیکی ، ٍ ... بِ فایل اجرایی هحافظت شذُ.اهکاى ضویوِ ًوَدى فایلْا 

 .کوتریي هیساى کاّش سرعت بعذ از هحافظت فایل 

 .استفادُ از لایِ ّای چٌذ گاًِ رهسًگاری جْت حصَل اعویٌاى از عذم دسترسی هستقین ٍ یا غیر هستقین بِ اعلاعات کاربراى 

 * ظت از برًاهِ ّای کاربراى تَسظ قفل سخت افساری اهکاى هحافTiny  .) بذٍى ًیاز بِ کذ ًَیسی ٍ کاهلا اتَهاتیک ( 

 .جلَگیری از شبیِ سازی قفل سخت افساری 

 *  عذم تذاخل با آًتی ٍیرٍس ّا ) بررسی شذُ تَسظ سایت ّایی چَىvirustotal  (. 

 * .سازگار با تواهی سیستن عاهل ّای سری ٍیٌذٍز 

  اهکاى هحافظت از کاهپًٌَت ّای استفادُ شذُ تحت برًاهِ ّای دات ًت ) تَسظ ایي تکٌیک دیگر ًیازی بِ حضَر فیسیکی فایلْای
 (.  هربَط بِ کاهپًٌَت ّای هَرد استفادُ در کٌار فایل اجرایی برًاهِ اصلی ًخَاّذ بَد

  اهکاى استفادُ ازCode Marker  ربراى برای اعوال سیستن ّای جْت هشخص کردى بخشی از کذّای کاCode 

Redirection   ٍCode Obfuscation  .جْت پیچیذُ ًوَدى کذّا 

 * .) عذم ًیاز بِ تغییر آیکَى فایل هحافظت شذُ بِ صَرت دستی ) بِ صَرت پیش فرض آیکَى فایل هٌبع استفادُ خَاّذ شذ 

 .بِ ّوراُ یک سال پشتیباًی ٍ بِ رٍز رساًی رایگاى 

 
 
 

 ذغیر فعال می باشن  Demoتمامی امکانات فوق به جز موارد ستاره دار در نسخه 


